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ソリューション事業本部インフラ事業部クラウドソリューション部
リーダー

～主な業務内容～
インフラエンジニアとしてヘルプデスク・サポートデスク業務から開始し、
データセンターでのサーバ設計・構築・運用経験を経て、現在はパブリック
クラウドの設計・構築・運用まで幅広く担当。過去の経験から、お客様の希
望に沿ったうえで効率的なシステム構築を行う事を得意としている。
得意分野は自動化。

AWS Ambassador
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AWSの最新技術に精通したアプリケーションとインフラ技術者が、安心安全スピーディーなAWSへの移行から、
AWSを活用してビジネス変革をご支援するDX（デジタルトランスフォーメーション）を実現しています。

AWSプレミアティアサービスパートナー

富士ソフト 株式会社

国内のAWSのパートナーで技術認定（コンピテンシー）の取得数で2番目の企業です。（2023年3月現在）
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本日お話する内容について

実際に体験したトラブルについて

オブザーバビリティについて

まとめ
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今日お集まりいただいたお客様には、私が実際に体験したトラブル案件を

通して、何を感じ、何を学び、何を今後するべきなのか
を検討した内容をお話ししたいと思います。
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トラブル案件のシステム構成図
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Auroraのバグを引く
Auroraのバージョン依存のバグによってトラフィックが増加し
た時にDB側が処理を捌ききれずにコネクションが拒否される

Trouble

1
Amazon EC2の負荷高騰
バックエンドのDBにアクセスできない事でAmazon EC2

の負荷が増し結果としてCPU100%でハングし始める

Auto Scalingのループ
Auto Scaling GroupのEC2インスタンスがELBからのヘル
スチェックに失敗し起動されてはTerminateされるを繰り返す

Trouble

2
Trouble

3
①

②

③
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トラブルの解決
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Auto Scaling groupのヘルスチェックからELBを外す事で解決

【ELB Health Check】
ELBによるAmazon EC2

の死活監視を実施

【Amazon EC2 Health Check】
Amazon EC2そのものが
正常かどうかを確認
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トラブルは一旦収まったものの何が起因してこの状態が発生したのか
原因を探ろうにも原因が突き止められない状況が発生した

Amazon EC2のログが取れてなかった

障害発生時のAmazon EC2のログが取得できていなかった為
OS・MW・App含めて当時何が起きていたのか追えない

1

Auroraのログが取れていなかった

かろうじて取得できていたのはerrorlogであった為
errorlogの内容を元にAborted Connectionが大量発生していたのは
確認できたが、それ以上もそれ以下も追えない状態が発生

２

スケーリングポリシーがうまく機能していなかった

最大3台までスケールできるように設定していたが
平均値で80%以上のCPU使用率を15分継続する必要があり
結論としてそこまで達していないのでスケールできてなかった

３
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今回のシステムに対して貴方はどのようなアプロ―チを行いますか？
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Observability（可観測性）
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オブザーバビリティを構成する要素

オブザーバビリティは３つの要素から構成されています。

メトリクス（Metrics）

【説明】
監視対象から取得する
データポイントのセット

【構成要素】
CPU使用率
DISK使用率
メモリ使用率
スループット
etc…

ログ（Log）

【説明】
サーバやデータベース、アプリケー
ション等の利用状況等の記録

【構成要素】
システムログ
エラーログ
アプリケーションログ
データベースログ
etc…

トレース（Trace）

【説明】
トランザクションやリクエストがアプ
リケーションを流れる際のアクティ
ビティや各コンポーネント間の接続

【構成要素】
コンテキスト
メタデータ
トポロジーマップ
etc…
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オブザーバビリティ（メトリクス）
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Amazon CloudWatch Metrics

【説明】
システムパフォーマンスに関するデータを取得可能
詳細モニタリングの有効によってより短いデータポイントの取得も可能
カスタムでメトリクスを発行する事もできる
Metrics MathやMetrics Insightsと組み合わせる
事でデータに対してSQLを駆使した分析も可能

https://docs.aws.amazon.com/ja_jp/lambda/latest/operatorguide/logging-metrics.html

https://docs.aws.amazon.com/ja_jp/lambda/latest/operatorguide/logging-metrics.html
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オブザーバビリティ(ログ/AutoScaling）
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Auto Scaling group

Instance

Instance with 

CloudWatch Agent

CloudWatch 

Logs

Lifecycle hook

Amazon EventBridge AWS Lambda
SSM Run 

Command

Auto Scaling group

Amazon S3

Amazon Kinesis

Data Firehose
Amazon S3Amazon Kinesis Agent

Amazon S3 AWS Glue Crawler Amazon Athena

分析

CloudWatch 

Logs Insights

蓄積 分析

Instance Instance
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Amazon Aurora

ログの種類 確認できる内容 障害調査において必須か その他

監査ログ いつ誰がどこで何を実施したか
▲

有効化するとDBのパフォー
マンスに影響がある

エラーログ DBで発生したエラー
〇

デフォルトで生成される

全般ログ DBのプロセスが吐くログ
×

クライアントから受信した
SQL全般が記録される

スロークエリーログ 実行に数秒以上かかったクエ
リー ▲

パフォーマンスチューニン
グの観点では使用した方が
いい

拡張モニタリング DBインスタンスのOSレイヤー
の情報

▲
CPU,メモリ,ファイルシス
テム,ディスクI/O etc..

DevOps Guru MLを駆使しRDSのパフォーマン
スや運用上の問題を検出し推奨
事項を提案

×
利用にあたり
Performance Insights
の有効化が必要

Performance 
Insights

既存のDBのモニタリング機能を
拡張して、データベースのパ
フォーマンスを明確にする

〇
一部エンジンではサポート
していないインスタンスタ
イプがある

※Aurora MySQLについて記載しています

https://docs.aws.amazon.com/ja_jp/AmazonRDS/latest/AuroraUserGuide/USER_LogAccess.MySQL.LogFileSize.html

※赤字は障害発生時に役立つログになります

https://docs.aws.amazon.com/ja_jp/AmazonRDS/latest/AuroraUserGuide/USER_LogAccess.MySQL.LogFileSize.html
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オブザーバビリティ（トレース）
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AWS X-Ray

【説明】
アプリケーションやサーバに組み込む事でパフォーマンスの
トラッキングが可能
アプリケーションの実行環境にはデーモンをインストールする
アプリケーションはSDKをソースコードに入れる事で利用可能

https://docs.aws.amazon.com/ja_jp/xray/latest/devguide/aws-xray.html

https://docs.aws.amazon.com/ja_jp/xray/latest/devguide/aws-xray.html
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まとめ
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今回このセッションでお伝えしたかったこと

障害は発生してからが肝心
• あとで何が原因でどんな障害が発生したかをトレースする為にも
障害ポイントと原因を突き止める仕組みを作っておく事が大事

最低限ログは取得しておこう
• ログがないと何も調査できない状況が発生します

まずはリリースノートを確認しよう
• 今回の障害の原因がDBのバージョンに依存するバグに起因
している事が発覚するのに約2週間サポートとやり取りしました
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ご清聴ありがとうございました。
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CloudWatchクロスアカウントオブザーバビリティ
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re:Invent 2022で発表された機能でマルチアカウントのCloudWatchのデータ
を共有して監視できるようになりました。
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Amazon

Amazon

https://docs.aws.amazon.com/ja_jp/autoscaling/ec2/userguide/lifecycle-hooks-overview.html

https://docs.aws.amazon.com/ja_jp/autoscaling/ec2/userguide/lifecycle-hooks-overview.html
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Amazon DevOps Guru for Amazon RDS
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Amazon RDS データベースパフォーマンスのボトルネックとオペレーション問題を自動検出、診断してくれるサービスです
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ＡＷＳにおけるＤＲ戦略
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https://docs.aws.amazon.com/ja_jp/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-options-in-the-cloud.html

https://docs.aws.amazon.com/ja_jp/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-options-in-the-cloud.html
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